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KurzbeschreibungFast tglich kann man den Medien Berichte ber Hacker-Attacken entnehmen. Prominente Angriffe
wie der auf den des Deutschen Bundestags sind nur die Spitze des Eisbergs. Tglich werden in Deutschland tausende
Unternehmen attackiert. Meist geht es dabei um Wirtschaftsspionage.l T- und Systemadministratoren mssen heute die
immer komplexer werdende Infrastrukturen auf Schwachstellen und Sicherheitsicken berprfen, und zwar
kontinuierlich. Das Aufdecken von Schwachstellen, das Testen von Anflligkeiten und das Schlieen der Lcken sind
heute essentielle administrative Aufgaben. Nur so kann man sich erfolgreich vor Attacken schtzen. Wenn auch Sie fr
die Sicherheit eines Netzwerks zustndig sind, mssen Sie dieses kontinuierlich auf VVerwundbarkeiten berprfen.
Fachleute sprechen von Penetration Testing. Ihr Ziel muss es sein, potenziellen Hackern zuvorzukommen.Das
vorliegende Buch zeigt Thnen, wie Sie mit dem Klassiker Cain Abel Ihre Systeme prfen und Sicherheitsicken
aufdecken. Mit dem entsprechenden Know-how sind Sie potenziellen Angreifern immer einen Schritt voraus.##
Inhaltsverzeichnis: VORWORTIPENETRATION TESTING MIT CAIN ABEL1.1Typischer
Einsatzbereichl.2Installation1.3Cain Abel konfigurieren2ABEL IN DER PRAXI1S2.1Die Konsole2.2Hash-Werte
auslesen2.3Local Security Authority2.4Routen inspizieren2.50ffene Ports3SCAIN KENNENLERNEN3.IMAC-
Adressenscanner3.2Netzwerk einlesen3.3Einblick in die Registry3.4Promiscuous-mode Scanner3.5Services
steuern3.6Benutzer und Freigaben3.7Traceroute3.8WLANSs prfendPASSWRTER
KNACKEN4.1ANngriffstypend.2Wrterbuchattacke mit Cain4d.3Kryptografische Analyse4.4LM NTLM
knacken4.5PWL-Dateien knacken4.6WLAN-Traffic dekodierend. 7MySQL -Datenbanken5SNIFFEN MIT
CAINS.1APR in der Praxiss.2APR-HTTPS5.3Certificates Collector5.4V oice over IPINDEX### ber den Autor ###
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